
1 - Het voorkomen en verminderen van het gebruik van materiaal waarbij seksueel misb ... 7-05-2025

Het voorkomen en verminderen van het
gebruik van materiaal waarbij seksueel
misbruik van kinderen is te zien door
middel van on-device technologie
(PROTECH)
Gepubliceerd: 13-02-2024 Laatst bijgewerkt: 02-12-2024

Het eerste doel is om te testen of de app veelbelovend is voor individuen om hen te
ondersteunen bij het beheersen van hun CSAM gebruik. Het tweede doel is het ontwikkelen
van een blauwdruk om het bereik en de impact van veiligheidstechnologie voor…
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Betreft onderzoek met
Mensen

Ondersteuning

Primaire sponsor: Universiteit van Tilburg
Overige ondersteuning: Europese Unie;ISF-PJG ISF Project Grants;Workprogram part
ISF-2021

Onderzoeksproduct en/of interventie

Trefwoord: - On-device technologie, - Online seksueel kindermisbruik materiaal

Uitkomstmaten

Primaire uitkomstmaten

De primaire onderzoeksuitkomst is testen of de tool veelbelovend is voor

individuen om hen te helpen hun CSAM-gebruik te beheersen. Om dat te doen,

zullen de deelnemers 1) de software testen, 2) op vier tijdstippen een enquête

invullen, en 3) hun ervaringen met de tool delen in een exit-interview.

Daarnaast zullen experts uit het veld deelnemen aan een focusgroep waarin zij

hun ervaringen en percepties van het totale interventieprogramma en de

belemmerende en faciliterende factoren van de implementatie van de interventie

delen.

Secundaire uitkomstmaten

De secundaire onderzoeksuitkomst is het ontwikkelen van een blauwdruk om het

bereik en de impact van veiligheidstechnologie voor daderpreventie binnen de EU

te maximaliseren. Dit zal gebeuren op basis van 1) de kennis die is gegenereerd

uit de scoping review (die deel uitmaakte van de eerste fase van het project

met betrekking tot de ontwikkeling van Salus) en 2) een discussie met experts,

waaronder dienstverleners en aanbieders van online platforms, alsook software
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ontwikkelaars, om te bespreken hoe de reikwijdte en het bereik van

veiligheidstechnologie voor de preventie van daders het beste kan worden

gemaximaliseerd.

Toelichting onderzoek

Achtergrond van het onderzoek

Online seksueel misbruik van kinderen is een van de belangrijkste thema's van
deze tijd. Een voorbeeld hiervan is het kijken en delen van materiaal waarop
seksueel misbruik van kinderen te zien is (CSAM). Wanneer dit materiaal online
wordt verspreid, worden kinderen elke keer dat het materiaal wordt bekeken
opnieuw slachtoffer en dit heeft een grote impact omdat het delen nooit
ophoudt. De omvang en vraag naar CSAM hebben een ongekend niveau bereikt
(Europol, 2020; IWF, 2021). Naast deze omvang en vraag, vragen de toenemende
mogelijkheden voor individuen om hun activiteiten te verbergen via end-to-end
encryptie en de beperkte capaciteit van landen om deze misdrijven te vervolgen
om een vroegtijdige interventie om individuen die geïnteresseerd zijn in CSAM
te helpen om dit tegen te gaan, met als doel uiteindelijk langdurige preventie.

Preventieve behandeling voor zowel individuen die veroordeeld zijn voor CSAM
als individuen die niet zijn veroordeeld maar bijvoorbeeld geïnteresseerd zijn
in CSAM is moeilijk te bewerkstelligen. Hoewel veel lidstaten
interventieprogramma*s hebben voor individuen die veroordeeld zijn, lopen de
beschikbaarheid en doeltreffendheid van deze programma*s sterk uiteen. Ze
variëren van kortdurende therapie en langdurige psychotherapie tot medicatie.
Voor personen die niet zijn veroordeeld biedt de Offlimits-hulplijn anonieme
telefonische ondersteuning en advies aan personen die worstelen met ongepaste
gedachten en gevoelens en zorgen over seksueel misbruik van minderjarigen.
Hoewel deze hulplijn erg nuttig is bij het bieden van ondersteuning,
rapporteren individuen nog steeds dat ze hun CSAM-gebruik niet kunnen
beheersen, of dat ze, als ze kunnen stoppen met het bekijken van CSAM, moeite
hebben om dat vol te houden (Insoll et al., 2021). Op de vraag wat hen zou
helpen om te stoppen, noemen velen dat het beperken of verminderen van toegang
tot CSAM mogelijk een uitkomst kan bieden. Mogelijk kan het bekijken van CSAM
ervoor zorgen dat individuen op een gegeven moment overgaan tot contact met
minderjarigen, en daarom wordt het steeds belangrijker om na te denken over
technologische oplossingen om individuen te helpen om hun CSAM gebruik te
beheersen om contact delicten te voorkomen. Tot op heden bestaat zo*n oplossing
echter niet.

Het doel van de huidige studie is het implementeren en evalueren van een op de
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gebruiker gericht preventie-instrument om effectief zelfmanagement van CSAM in
de hele EU te bevorderen. Dit is een tweejarig project wat zal plaatsvinden in
vijf landen, namelijk Nederland, België, Duitsland, Ierland en het Verenigd
Koninkrijk. Deze ethische toestemming geldt alleen voor Nederland en is
opgedeeld in twee fasen:
(1) De eerste fase is de pilotfase waarin de app Salus in de praktijk wordt
geïmplementeerd.
(2) Tijdens de tweede fase zal een blauwdruk worden ontwikkeld voor het
maximaliseren van het bereik en de impact van technologie voor daderpreventie
binnen de EU.

Doel van het onderzoek

Het eerste doel is om te testen of de app veelbelovend is voor individuen om
hen te ondersteunen bij het beheersen van hun CSAM gebruik.
Het tweede doel is het ontwikkelen van een blauwdruk om het bereik en de impact
van veiligheidstechnologie voor daderpreventie binnen de EU te maximaliseren.

Onderzoeksopzet

Het onderzoek bestaat uit twee fases. De eerste fase is de pilot fase waarin
Salus in de praktijk wordt geïmplementeerd. Bij de tweede fase zal een
blauwdruk worden ontwikkeld voor het maximaliseren van het bereik en de impact
van technologie voor daderpreventie binnen de EU.

Onderzoeksproduct en/of interventie

De participanten van dit onderzoek zullen willekeurig worden ingedeeld in de
interventiegroep (met Salus) of de controlegroep (zonder Salus). Salus wordt gedurende een
periode van zes maanden geïnstalleerd op de apparaten, zoals telefoons en computers, van
de interventiegroep participanten. Gedurende deze periode zal Salus op internet gebaseerde
afbeeldingen en video's in realtime monitoren en bepalen of deze afbeeldingen of video's
materiaal bevat van seksueel misbruik van minderjarigen (CSAM). Als dit zo is, dan zal Salus
de persoon die dit materiaal zoekt een waarschuwing sturen en dit materiaal onmiddellijk
kunnen blokkeren. Met deze app zal getest worden of dit de potentie heeft om mensen te
helpen om hun CSAM-gebruik zelf te beheren en hopelijk uiteindelijk te stoppen.

Inschatting van belasting en risico

Mogelijke belasting of risico*s van dit onderzoek voor de participanten is de
waarschuwingen die ze mogelijk kunnen ontvangen wanneer ze CSAM willen
bekijken. Zodra Salus geïnstalleerd is op de gegevensdragers van de
participanten en Salus detecteert afbeeldingen of video*s die CSAM bevatten,
dan ontvangen de participanten een waarschuwing en mogelijk wordt de content
geblokkeerd. Dit kan confronterend zijn voor de participanten. Om de belasting
en risico*s zo minimaal mogelijk te houden, worden de participanten
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geïnformeerd over de waarschuwingen en de inhoud en achtergrond van het
onderzoek. Daarnaast worden de participanten geïnformeerd dat deelname aan deze
studie vrijwillig is. Ze kiezen er vrijwillig voor om deel te nemen aan deze
studie en weten dan ook wat ze kunnen verwachten. Ze kunnen stoppen met het
onderzoek op ieder moment zonder hiervoor een reden te hoeven geven. Als de
participanten willen praten over de waarschuwingen of als ze vragen hebben of
zorgen over de studie, dan kunnen ze altijd contact opnemen met het
onderzoeksteam. We verwachten dat participanten voordelen zullen ervaren met de
tool, aangezien ze door middel van deze tool hun CSAM gebruik zelf kunnen
managen en hopelijk zal dit hun CSAM gebruik doen verminderen.

Contactpersonen

Publiek

Universiteit van Tilburg

Warandelaan 2
Tilburg 5037AB
NL

Wetenschappelijk

Universiteit van Tilburg

Warandelaan 2
Tilburg 5037AB
NL

Locaties

Landen waar het onderzoek wordt uitgevoerd

Netherlands

Deelname eisen

Leeftijd
Volwassenen (18-64 jaar)
65 jaar en ouder
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Belangrijkste voorwaarden om deel te mogen nemen
(Inclusiecriteria)

Voor de pilot participanten (N = 30)
- Interesse in het kijken en/of verspreiden van CSAM
- 18 jaar of ouder
- Toestemming gegeven om vrijwillig deel te nemen

Voor de focus groep serviceproviders (N = 5-8) =
- Zij bestaan uit mensen uit de praktijk, zoals therapeuten, maatschappelijk
werkers, hulpverleners, psychologen, seksuologen en psychiaters die betrokken
zijn bij de uitvoering van de pilot

Belangrijkste redenen om niet deel te kunnen nemen
(Exclusiecriteria)

-

Onderzoeksopzet

Opzet

Type: Interventie onderzoek

Onderzoeksmodel: Parallel

Toewijzing: Gerandomiseerd

Blindering: Open / niet geblindeerd

Doel: Preventie

Deelname

Nederland
Status: Werving gestart

(Verwachte) startdatum: 15-11-2024

Aantal proefpersonen: 38

Type: Werkelijke startdatum
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Soort: Eerste indiening

Toetsingscommissie: METC Brabant (Tilburg)

Goedgekeurd WMO
Datum: 05-03-2024

Soort: Amendement

Toetsingscommissie: METC Brabant (Tilburg)

Registraties

Opgevolgd door onderstaande (mogelijk meer actuele) registratie

Geen registraties gevonden.

Andere (mogelijk minder actuele) registraties in dit register

Geen registraties gevonden.

In overige registers

Register ID
CCMO NL84942.028.23


